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O Caso da Secretaria de Saúde de União

R$ 2.250.000
Falso suporte bancário por telefone

Acesso remoto não autorizado Empresas de fachada recebedoras

Julho de 2026



Colapso Hospitalar em Teresina

100.000
Exames Clínicos do SUS Bloqueados

Ataque direto ao Laboratório Central Raul Bacelar da FMS.

Paralisação em mais de 100 
Unidades Básicas de Saúde.

Impactos no Cidadão
Diagnósticos urgentes suspensos
Inacessibilidade ao banco de dados
Dias em contingência analógica manual

Julho de 2019



Invasões em Portais e Câmaras Municipais

Teresina & Strans
Desfiguração massiva de portais
de serviços.

Pedro II & Campo Maior
Indisponibilidade forçada em
sítios web.

Boa Hora & Bocaina
Contas institucionais invadidas 
via terminal.



Impacto PrincipalTempo de ApagãoVetor de AtaqueMunicípio / UF

Cifragem de 18 secretarias20+ diasRansomware LockBitTaboão da Serra (SP)

Exfiltração de dados sensíveis5 diasDupla ExtorsãoPorto Nacional (TO)

Paralisia de tributos e notas30+ diasInvasão de DatacenterRio de Janeiro (RJ)

Cenário Nacional



CONTEXTO

A Porta da Nossa Casa Digital

Usamos computadores e celulares o dia todo. 
Estamos constantemente expostos a 
fragilidades digitais.

A verdade que ninguém conta: Hackers não 
quebram códigos como nos filmes. A maioria 
dos ataques acontece porque alguém clicou 
onde não devia.

Violações causadas por erro humano



Você tem as Chaves do Reino (Cuidado!)

Seu login é o seu Crachá VIP. 
Ele te dá permissão para ler, editar e salvar arquivos de todo o seu setor.

O Efeito Dominó

Se um criminoso pega sua senha, 
ele não acessa só o seu 
computador. Ele se torna você na 
rede, com todas as suas 
permissões.

O Cenário de Pesadelo (Ransomware)

• Um clique errado + senha vazada = Acesso liberado.

• O vírus (Ransomware) usa SUAS permissões para 
trancar (criptografar) todos os arquivos da pasta 
compartilhada do setor.

• Resultado: Todo o setor para de trabalhar porque os 
arquivos viraram "sopa de letrinhas" ilegível.

ATENÇÃO



ALERTA CRÍTICO

O Básico Bem Feito: Senhas

1s
Tempo para quebrar senhas fracas

As Piores Senhas do Brasil

Confesse: Você usa alguma dessas? Não 
precisa levantar a mão, apenas rir (e mudar 
depois!).

• 123456
• Brasil
• Datas de aniversário
• Nome + 123



A Solução: Senhas Fortes e Inteligentes

01

Comprimento é Força

Mínimo de 8 a 14 caracteres 
misturando letras, números e 
símbolos

02

Evite o Óbvio

Nada de datas de aniversário, 
nomes de pets ou sequências 
simples

03

Não Anote no Post-it

Aquele amarelinho grudado 
no monitor é um convite para 
problemas

04

Troca Regular

A cada 3 meses e nunca reuse a mesma 
senha do e-mail pessoal no Tribunal

05

Ative o 2FA

Verificação em duas etapas é uma
camada extra essencial



ARMAZENAMENTO

Onde Guardar os Arquivos?

O Mito do "C:"

Se seu computador queimar, for 

roubado ou pegar vírus, tudo 

salvo apenas na sua máquina 

pode ser perdido para sempre.

A Solução: Nuvem e 
Servidor

Use o armazenamento 

institucional: OneDrive e 

servidor de arquivos (G:). Eles 

sincronizam e fazem cópia de 

segurança automaticamente.

Backup é Salvação

Única proteção contra perda de dados e ataques de Ransomware 

(sequestro de informações).



ATENÇÃO

As Armadilhas: Phishing
O que é Phishing?

É a "pescaria" digital. O criminoso joga 
uma isca (um e-mail falso) para você 
morder e entregar seus dados.

Checklist de Identificação

Urgência e Medo
"Sua senha vai expirar!", "Você tem uma 
dívida!". Desconfie de pressões imediatas.

O Remetente
Verifique o endereço. Se diz ser do banco mas 
é @gmail.com ou cheio de letras estranhas, é 
golpe.

O Link Suspeito
Passe o mouse em cima (sem clicar) para 
ver o endereço real.



O ALVO SOMOS NÓS

O que os criminosos buscam na Prefeitura?

Saúde
Prontuários médicos e dados 
do SUS dos munícipes.

Tributos
Informações fiscais, IPTU 
e dados financeiros.

Educação
Registros escolares de 
menores e documentos
familiares.



A Realidade da LGPD

Vazamento de dados de cidadãos não é apenas um problema técnico. 
É uma violação legal gravíssima.

Multas milionárias Processos administrativos Perda de confiança pública



ALERTA CRÍTICO

O Pesadelo do 
Ransomware

A Isca: Um clique em anexo de e-mail 
falso.

O Sequestro: Arquivos da secretaria são 
criptografados.

O Impacto: Atendimento à população 
paralisado.



SHADOW IT

O Perigo do WhatsApp

Documentos Oficiais no Pessoal: Enviar
planilhas da prefeitura pelo WhatsApp pessoal
expõe dados.

Wi-Fi Público Aberto: Acessar sistemas do 
município em redes de cafés ou praças.





TECNOLOGIA MODERNA

IA, ChatGPT e o Novo Perigo

ChatGPT é "Fofoqueiro"

O que você digita lá, fica lá para treinar
a ferramenta.
Regra de Ouro: Nunca coloque dados 
sigilosos, senhas, processos em segredo de 
justiça ou estratégias do órgão no ChatGPT.

Caso Real: Samsung

Funcionários vazaram segredos industriais 
usando o ChatGPT. A empresa teve que 
tomar medidas drásticas.

Imagine: Um robô com um megafone 
dizendo "Vou contar seu segredo para todo 
mundo". É exatamente isso que acontece.



O Limite da Inteligência Artificial

Nunca insira dados sigilosos ou documentos internos da Prefeitura no 
ChatGPT ou similares.

As informações enviadas treinam o algoritmo e podem ser 
expostas publicamente.



Deepfake: A Imitação Perfeita

O que é?
Vídeos ou áudios criados por IA que 
imitam perfeitamente a voz e o rosto 
de uma pessoa.

O Risco
Imagine receber um áudio do "Presidente do TCE" 
pedindo uma transferência urgente ou divulgação 
de dados sensíveis.

A Defesa
Voltamos à regra do phishing: Desconfie! Se o 
pedido for estranho ou envolver dinheiro/dados 
sensíveis, ligue para a pessoa para confirmar.









• HÁBITOS SEGUROS

SUA SENHA É SUA IDENTIDADE NO SISTEMA
Cada conta identifica ações. Compartilhar credenciais dificulta a proteção e a apuração.

NÃO 
COMPARTILHE

Nem com o colega de 
confiança.

Cada pessoa deve usar 
sua própria conta.

1
Post-it no monitor? Guarde a senha em local seguro. Prefira um gerenciador 

aprovado pela instituição.

2
“Me empresta a tua 
senha?” Não. Solicite acesso individual pelos canais oficiais.

3
Vai se afastar da mesa?

Bloqueie a tela, mesmo que seja por pouco tempo.

4
WhatsApp Web e arquivos Siga as regras da prefeitura. Não abra anexos inesperados 

nem instale programas por conta própria.

USE SENHAS EXCLUSIVAS • ATIVE MFA QUANDO DISPONÍVEL • NUNCA COMPARTILHE CÓDIGOS



PRIVACIDADE E CONFIANÇA

DADOS DO CIDADÃO NÃO SÃO FOFOCA
Uma planilha enviada ao grupo errado pode expor pessoas reais e comprometer a confiança no serviço público.

PARA O SERVIDOR PARA O CIDADÃO

• Não compartilhe documentos, prontuários, 
cadastros sociais ou folhas de pagamento
em grupos sem autorização e necessidade
legítima.

• Confira o destinatário antes de enviar
arquivos.

• Use canais institucionais autorizados e 
acesse apenas os dados necessários ao
trabalho.

• Nunca informe senha do Gov.br ou código
de autenticação a quem ligar ou mandar 
mensagem.

• Desconfie de pedidos de PIX para liberar
benefícios, alvarás ou recadastramentos.

• Localize você mesmo o canal oficial e 
confirme a solicitação.

PROTEJA O DADO. CONFIRME O DESTINATÁRIO. COMPARTILHE APENAS O NECESSÁRIO.



• ENGENHARIA SOCIAL

O GOLPE DO FALSO PREFEITO, DO FALSO OFÍCIO e FALSO 
SUPORTE TÉCNICO

A foto pode ser verdadeira. O pedido, não. Autoridade e urgência não substituem a verificação.

01 WHATSAPP URGENTE

“Sou eu, preciso resolver isso 
agora.”

• Pagamento fora do fluxo
• Troca de conta de fornecedor
• Pedido de dados sigilosos

02 FALSO OFÍCIO

E-mail imitando tribunal, 
Receita, Ministério Público ou
banco.

• Link para “consultar
documento”
• Anexo inesperado
• Pedido de senha ou login

03 CONFIRME ANTES

• Use contato institucional já
conhecido
• Confira alterações bancárias
por outro canal
• Siga o fluxo formal de 
autorização
• Avise a TI sobre mensagens
suspeitas

REGRA DE OURO: NUNCA altere dados bancários nem faça pagamentos só com base em mensagem.































A segurança do município
começa no seu teclado.

Obrigado pela atenção.

Dúvidas?


