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INTRODUCAO

Os Tribunais de Contas do Brasil (TCs) adquiriram uma
série de competéncias e de prerrogativas exclusivas, as quais
exigiram aperfeicoamentos nasuaformadeatuacaofinalistica,
de modo a contribuir para o enfrentamento dos complexos
desafios da realidade nacional. Tais desafios demandam uma
intensificagcao no combate as irregularidades administrativo-
financeiras graves, especialmente na prevengao, na detecgao,
na correcao e na punigao de atos de gestao que possam envol-
ver fraude, corrupgao, ma alocagao e desperdicio de recursos
publicos, dificultando ou até mesmo comprometendo a capa-
cidade do Estado de alcancgar os objetivos estabelecidos pelas
politicas publicas dos entes nacionais.

Nao obstante a diversidade, a abrangéncia, a amplitude
e a complexidade dos objetos do universo de controle a cargo
das Cortes de Contas Nacionais, € inegavel a existéncia de res-
tricbes para atingir o objetivo de maior efetividade em suas
acoes de controle, como a limitagao de recursos e a necessi-
dade de seletividade na definicdo dos objetos de controle em
areas de alto risco ou relacionadas a situag¢des-problema prio-
ritarias, enfrentadas tanto pela Administra¢cao Publica quanto
pela sociedade.

A forma mais eficiente de potencializar avangos na abor-
dagem baseada em riscos e analise de situagcoes-problema
€ o aperfeicoamento e a intensificacao da atividade de inte-
ligéncia em apoio as ac¢des de controle externo, executada
pelas Cortes de Contas, mediante o emprego de métodos, de
técnicas e de abordagens que atendam as novas demandas
emergentes.

Nesse contexto, em julho de 2013, foi criada a Rede Nacio-
nal de Informacoes Estratégicas para o Controle Externo,deno-
minada Rede InfoContas, por meio do Acordo de Cooperacao
Técnica firmado entre a Atricon, o IRB e os tribunais de con-
tas brasileiros, incluindo o Tribunal de Contas da Unidao (TCU).
A Rede InfoContas é o meio pelo qual os tribunais de contas
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doBrasilviabilizam ointercambio de dados,de conhecimentos,
de técnicas e de procedimentos inerentes a atividade de inte-
ligéncia de controle externo, com o objetivo de aumentar a efi-
ciéncia das a¢des de controle, em conformidade com as Dire-
trizes de Controle Externo Atricon 3203/2014 relacionadas a
tematica “Gestao de Informacdes Estratégicas pelos Tribunais
de Contas do Brasil: instrumento de efetividade do controle
externo”, aprovada pela Resolucdo Atricon n. 07/2014 - Gestao
de Informacdes Estratégicasl, e o previsto no art. 37 da Consti-
tuicdo da Republica Federativa do Brasil de 1988.

O aperfeicoamento da atividade de Inteligéncia para o
Controle Externo dos tribunais de contas implica alavancar
as capacidades analiticas e ampliar a atuacao em rede, via-
bilizando sua adequada adaptagao ao modelo de negécio do
controle externo.

Assim, é apresentada esta doutrina de Inteligéncia para
o Controle Externo, que contém o conjunto de principios, de
normas, de conceitos, de valores, de métodos e de processos,
com vistas a orientar o exercicio da atividade de inteligéncia no
ambito dos tribunais de contas, por meio da Rede InfoContas.

1 Disponivel em: https://atricon.org.br/resolucao-atricon-no-072014-gestao-de-
informacoes-estrategicas/. Acesso em: 13 set. 2024.




FUNDAMENTOS DOUTRINARIOS
DA ATIVIDADE DE INTELIGENCIA
DOS TRIBUNAIS DE CONTAS (TCs)

A doutrina de inteligéncia para o controle externo é
composta por um conjunto de conceitos, de finali-
dades, de caracteristicas, de principios e de valores
destinados a orientar o exercicio da atividade no
controle externo da administracao publica, exer-
cido pelos TCs. Essa doutrina visa consolidar um
saber especifico e estabelecer uma linguagem con-
ceitual comum, prépria da atividade de inteligén-
cia no controle externo, possibilitando maior inte-
gracao entre as Unidades de Informacgodes Estraté-
gicas (UIEs) dos TCs, 6rgaos de inteligéncia para o

controle externo exercido por esses 6rgaos.
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2.1 CONCEITO

A atividade de inteligéncia dos TCs € um exercicio per-
manente e sistematico de acgdes especializadas, com o fito
de identificar, de avaliar e de acompanhar ameacas reais ou
potenciais na esfera do controle externo. Basicamente, as
acoes sao orientadas para a producao e a salvaguarda dos
conhecimentos necessarios para subsidiar os tomadores de
decisao no planejamento e na execucao das politicas de audi-
toria, bem como de a¢des para prover, para prevenir, para neu-
tralizar e para reprimir atos que atentem contra a boa gestao
dos recursos publicos.

2.2 FINALIDADES

a. Proporcionar diagndsticos e prognosticos a respeito da
evolucao de situagdes do interesse do controle externo,
subsidiando seus usuarios No processo decisorio;

b. Contribuir para que o processo interativo entre usuario
e profissionais de inteligéncia produza efeitos cumula-
tivos, aumentando o nivel de eficiéncia dos TCs;

c. Assessorar com informacdes relevantes as acdes de
prevencao e de repressao de ilicitos, de interesse do
controle externo;

d. Salvaguardar os conhecimentos de inteligéncia produ-
zidos.

2.3 CARACTERISTICAS

a. Producao do Conhecimento: a atividade de inteligén-
cia dos TCs, por meio de metodologia especifica, trans-
forma dados em conhecimentos, cuja finalidade sera
assessorar 0s Usuarios No processo decisorio;

b. Assessoria: subsidia o processo decisério em todos os
niveis, por intermédio da producao de conhecimento;
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c. Verdade como Significado: caracteriza a atividade de
inteligéncia dos tribunais de contas como produtora de
conhecimentos precisos, claros e imparciais, de tal modo
gue consiga expressar as intencoes, dbvias ou subenten-
didas, dos aspectos envolvidos, ou mesmo as possiveis
Ou provaveis consequéncias dos fatos relatados.

d. Busca de Dados: capacidade de obter dados protegi-
dos e/ou negados, em um ambiente antagdnico, uma
vez que os dados relevantes desse ambiente se encon-
tram, invariavelmente, protegidos;

e. Acdes Especializadas: em face da metodologia, dos
procedimentos e da terminologia proprios e padro-
nizados, a atividade de inteligéncia exige integrantes
com formacao especifica, com especializacdo e com
treinamento continuado;

f. Economia de Meios: permite otimizar a utilizacdo dos
recursos disponiveis, a partir da producao de conheci-
mentos objetivos, precisos e oportunos;

g. Iniciativa: induz a producdo constante de conheci-
mentos, sem demanda especifica;

h. Abrangéncia: em razdo dos métodos e da sistematiza-
¢cao peculiares, permite o emprego da inteligéncia dos
tribunais de contas em qualquer campo do conheci-
mento de interesse do Controle Externo;

i. Dinadmica: possibilita a inteligéncia dos tribunais de
contas evoluir, adaptando-se as novas tecnologias,
meétodos, técnicas, conceitos e processos;

J.  Segurancga: visa garantir a existéncia da atividade de
inteligéncia dos tribunais de contas, salvaguardando a
producao do conhecimento e de seus principais ativos.

2.4 PRINCIPIOS

Sao as proposicoes diretoras, as bases, os fundamentos, os
alicerces, os pilares que orientam e que definem os caminhos
da atividade de inteligéncia. A aplicacao de um deles deve ser
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harmaonica a dos demais. Sao principios da inteligéncia dos tri-

bunais de contas:

a.

Amplitude: consiste em alcancar os mais complexos
resultados nos trabalhos desenvolvidos;

Interacado: implica estabelecer, estreitar e manter rela-
coes sistémicas de cooperacao, buscando otimizar
esforcos para a consecucao dos objetivos da atividade
de inteligéncia dos tribunais de contas;

Objetividade: consiste em cumprir suas funcgdes de
forma organizada, direta e completa, planejando e exe-
cutando acdes de acordo com objetivos previamente
definidos;

Oportunidade: orienta que a producao dos conheci-
mentos deve ser realizada em prazo que permita seu
melhor aproveitamento;

Permanéncia: visa proporcionar um fluxo constante
de dados e de conhecimentos;

Precisdo: orienta a producao do conhecimento com
a veracidade avaliada, tornando-o significativo, com-
pleto e util;

Imparcialidade: conduz a atividade para ser isenta de
ideias preconcebidas, tendenciosas, subjetivas e dis-
torcidas;

Compartimentacgao: direciona a atividade com o pro-
posito de permitir acesso somente para os que tenham
a necessidade de conhecer;

Controle: determina a supervisao e o acompanha-
mento sistematico de todas as acdes de atividade da
inteligéncia dos tribunais de contas, de forma a asse-
gurar a nao interferéncia de variaveis adversas no tra-
balho desenvolvido;

Sigilo: visa preservar os 6rgaos, a atividade, seus inte-
grantes, bem como as suas acoes;
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2.5 VALORES

Entende-se como valores as convicgdes positivas de con-
duta, cultuadas pela sociedade e pela instituicao, e respeitadas
pelos executores das atividades de inteligéncia para o controle
externo:

a. Lealdade a sociedade e ao Estado Brasileiro;

b. Respeito irrestrito a Constituicao Federal e ao sistema

normativo vigente;

c. Defesa da causa publica, em detrimento de interesses
pessoais;

d. Consciéncia de que a atividade de inteligéncia para o
controle externo atende ao interesse publico, sendo
impessoal e apartidaria;

e. Conduta ética e moral, em busca da verdade real e da
utilidade ao interesse publico;

f. Compromisso com os fins institucionais da Adminis-
tracao Publica.

2.6 RAMOS DA ATIVIDADE DE INTELIGENCIA
DOS TRIBUNAIS DE CONTAS

a. Inteligéncia: o ramo da inteligéncia caracteriza-se pela
atividade permanente e especializada de coleta de
dados, de producao e de difusao metddica de conhe-
cimentos voltados para assessorar as autoridades
competentes no processo decisorio relativo a temas
de interesse do controle externo, com o resguardo do
sigilo quando necessario.

b. Contrainteligéncia: € o ramo da atividade de inteligén-
cia que visa produzir conhecimentos para neutralizar
acoes adversas, bem como para proteger a propria ati-
vidade de inteligéncia e a instituicao a qual pertence.
Refere-se a agcdes especializadas destinadas a detectar,
a identificar, a avaliar, a prevenir e a neutralizar amea-
cas, tanto internas quanto externas, e a salvaguardar
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dados, informacdes e conhecimentos, além de prote-
ger documentos, areas e instalacdes, pessoal, material
e meios de tecnologia da informacao utilizados para
realizar a atividade de inteligéncia de controle externo.

A contrainteligéncia é implementada por meio da ado-
cao de medidas eminentemente preventivas e defensivas
(acdes, normas e procedimentos), considerando-se as vulne-
rabilidades e ameacas existentes. Ela pode subsidiar a politica
de seguranca institucional dos tribunais, contribuindo para a
protecao continua contra possiveis acdes adversas. Isso pode
incluir propostas de melhorias nas acdes de seguranca ativa
(procedimentos proativos e reativos), de seguranca organica
(procedimentos defensivos), cibernética e de seguranca da
informacao e comunicacodes, além de acdes de sensibilizagcao
para fomentar a cultura de protecao dos conhecimentos sen-
siveis e sigilosos.

2.7 NIVEIS DE ASSESSORAMENTO

a. Politico: assessora no planejamento e no desenvolvi-
mento, visando contribuir para a melhoria das politicas
publicas e para o controle externo do gasto publico;

b. Estratégico: assessora o tomador de decisdo no plane-
Jjamento da implementacao das estratégias para a evo-
lugcao do controle externo;

c. Tatico: assessora o tomador de decisdo no planeja-
mento gerencial da execucao das acdes taticas de con-
trole externo;

d. Operacional: assessora o planejamento, o acompa-
Nnhamento e a execugao de acdes operacionais do con-
trole externo.
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2.8 RECRUTAMENTO DOS PROFISSIONAIS
QUE ATUARAO NA INTELIGENCIA DOS TRIBUNAIS
DE CONTAS

Constituem os elementos organicos das Unidades de
Informacdes Estratégicas (UIEs), agéncias de inteligéncia dos
tribunais de contas, os servidores recrutados administrativa-
mente e devidamente capacitados para desempenhar as fun-
¢coes essenciais da producao do conhecimento e da obtencao
de dados negados e/ou protegidos.

Em razdo da complexidade e da importancia de um fato
ou de uma situacao, objeto da producao do conhecimento, o
chefe da UIE pode designar um encarregado de caso, que sera
o responsavel por planejar, organizar, dirigir e coordenar a exe-
cucao de uma missao.

Os agentes de inteligéncia dos tribunais de contas, em
regra, terdo seus nomes mantidos em sigilo, para garantir a
seguranca dos integrantes e assegurar a compartimentacao
das informacdes.



PRODUCAO DO CONHECIMENTO

A atividade da inteligéncia dos TCs centra-se na
producao e na salvaguarda de conhecimentos utili-
zados no assessoramento de uma tomada de deci-

sao de interesse do controle externo.

A producao do conhecimento na atividade de inte-
ligéncia para o controle externo requer a utilizacao
de linguagem especializada entre os profissionais
da area, e entre esses e os usuarios de seus traba-
Ilhos, com o objetivo de padronizar os conceitos e
os entendimentos sobre as matérias tratadas e as

técnicas utilizadas.

Nesse processo, resta imprescindivel a definicdo e
a difusdao dos conceitos a seguir enunciados, padro-
nizando a forma mais adequada de sua utilizacao
pelos profissionais da area de Inteligéncia do Con-

trole Externo.

&
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3.1 CONCEITOS BASICOS NA PRODUCAO
DO CONHECIMENTO:

a. Dado: toda e qualquer representacao de fato, situacao,
comunicagao, noticias, documentos, extrato de docu-
mento, fotografia, gravacao, relato, denuncia, dentre
outros, ainda nao submetida pelo profissional da inte-
ligéncia dos tribunais de contas a metodologia de Pro-
ducao de Conhecimento;

b. Producao de Conhecimento: processo de transforma-
cdo de dados e/ou de conhecimentos anteriores em
conhecimentos avaliados, significativos, Uteis, oportu-
Nos e seguros, de acordo com a metodologia prépria e
especifica;

c. Conhecimento: resultado (expresso por escrito ou
oralmente) da utilizacao da Metodologia de Producao
do Conhecimento pelo analista de inteligéncia dos
tribunais de contas sobre dados e/ou conhecimentos
anteriores.

Os conhecimentos produzidos por uma UIE podem decor-
rer das seguintes situacoes:

1. Conforme o Plano de Inteligéncia;

2. Em atendimento a solicitacao de uma agéncia congé-
nere;

3. Ematendimento a solicitacao de uma autoridade com-
petente;

4. Por iniciativa propria.

3.2 ESTADO DA MENTE PERANTE A VERDADE

A verdade, como oposto de erro, consiste na perfeita con-
cordancia do conteddo do pensamento (sujeito) com o fato
(objeto). Em relagcao a verdade, a mente humana pode encon-
trar-se em quatro diferentes estados: certeza, opiniao, duvida e
ignorancia.
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a. Certeza: consiste no acatamento integral, pela mente,
da imagem por ela mesma formada, como correspon-
dente a determinado fato e/ou situacao;

b. Opinido: € um estado no qual a mente se define por
um objeto, considerando a possibilidade de um equi-
voco. Por isso, o valor do estado de opiniao expressa-se
por meio de indicadores de probabilidade;

c. Duvida: é o estado em que a mente encontra, metodi-
camente, em situacao de equilibrio, razdes para aceitar
e negar que a imagem, por ela mesma formada, esteja
em conformidade com determinado objeto;

d. Ignorancia: € o estado em que a mente se encontra pri-
vada de qualquer imagem sobre uma realidade especifica.

3.3 TRABALHOS INTELECTUAIS

O profissional de inteligéncia dos tribunais de contas pode
desenvolver as seguintes operacdes intelectuais para conhecer
determinado fato e/ou situacdo de interesse para o Controle:
conhecer ideias; formular juizos; e elaborar raciocinios.

a. ldeia: é a simples concepcao na mente da imagem de
determinado objeto e/ou realidade, sem ser possivel
adjetiva-lo;

b. Juizo: é a operacao pela qual a mente estabelece uma
relacao entre ideias; e

c. Raciocinio: é a operacao pela qual a mente, a partir
de dois ou mais juizos conhecidos, alcang¢a outro que
deles decorre logicamente.

3.4 TEMPO

Na producao do conhecimento existe mais um fator que
funciona como parametro: o tempo. Desse modo, sao produzi-
dos conhecimentos sobre fatos ou situacdes, passadas ou pre-
sentes, e sobre seus futuros desdobramentos.
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3.5 TIPOS DE CONHECIMENTO

Os conhecimentos produzidos pelos profissionais de inte-

ligéncia dos tribunais de contas podem ser influenciados pelos

seguintes fatores:

Os diferentes estados em que a mente humana pode
situar-se em relacao a verdade;

Os diferentes graus de complexidade do trabalho inte-
lectual necessario a producao do conhecimento;

A necessidade de elaborar trabalhos ndo sé sobre fatos
e situacdes passadas e presentes, mas tambem foca-
dos no futuro.

Sao tipos de conhecimentos produzidos pelos profissio-

nais de inteligéncia dos tribunais de contas:

a.

C.

Informe: resulta de juizos produzidos pelo profissional
de Inteligéncia para o Controle Externo, expressando
sua certeza, opinido ou duvida sobre a veracidade de
fatos ou de situagdes ocorridos no passado ou pre-
sente, essenciais a atividade de producao de conheci-
mento;

Informacgao: conhecimento resultante de raciocinios
elaborados pelo profissional de inteligéncia para o con-
trole externo, que expressa seu grau de certeza quanto
a verdade sobre fatos e/ou situacdes ocorridos no pas-
sado ou no presente. A informacao decorre da opera-
¢ao mais apurada da mente, ou seja, o raciocinio, extra-
polando os limites da simples narracao de fatos ou de
situacdes conhecidas;

Apreciagao: resultante de raciocinios desenvolvidos
pelo profissional da area de inteligéncia para o con-
trole externo, expressando sua opiniao sobre a ver-
dade de um fato (passado ou presente). Embora tenha
essencialmente como objeto fatos ou situacdes do pre-
sente e do passado, a apreciacao admite a realizacao
de projecdes. No entanto, diferentemente do conheci-
mento estimativo, as projecdes da apreciagao resultam
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apenas da percepcao do profissional de inteligéncia
para o controle externo sobre os desdobramentos dos
fatos e/ou das situacdes analisados, e ndo da realizacéo
de estudos especiais, necessariamente auxiliados por
meétodos e técnicas prospectivas;

d. Estimativa: resulta de raciocinios desenvolvidos pelo
profissional da area de inteligéncia para o controle
externo e expressa sua opiniao sobre a evolucao futura
de um fato ou de uma situacao. A producao de tal
conhecimento requer tanto o pleno dominio da meto-
dologia da atividade de inteligéncia quanto o domi-
nio de técnicas prospectivas complementares a essa
metodologia. Em sintese, a estimativa visa apresentar
o possivel cendrio futuro decorrente dos fatos e/ou das
situacgdes identificados.

3.6 CICLO DA ATIVIDADE DE INTELIGENCIA

E um processo continuo, que tem como objetivo atender
a necessidade do usuario, sendo dividido em trés etapas:

a. Orientagao: derivada de um plano de inteligéncia, de
solicitacao de uma agéncia congénere, de determina-
¢ao da autoridade competente ou de iniciativa propria
da UIE, destina-se a estabelecer qual conhecimento
sera produzido;

b. Producao: é definida pela metodologia de Produgao
do Conhecimento, que determina o processo de pro-
ducao e qual tipo de conhecimento sera produzido;

c. Utilizacao: é feita pelo usuario, podendo gerar novas
necessidades de producao de novos conhecimentos,
de realimentando e mantendo o ciclo em funciona-
mento.
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3.7 METODOLOGIA DE PRODUCAO
DO CONHECIMENTO

A Metodologia de Producao de Conhecimento (MPC) é
definida como um processo formal e sistematico, no qual o
conhecimento produzido é disponibilizado aos usuarios, acom-
panhado de medidas de protecao adequadas.

O resultado dessas acdes organizadas € o conhecimento de
inteligéncia, que se materializa em documentos especificos, con-
siderando as peculiaridades e as finalidades do uso pretendido.

Esse processo é continuo e sequencial, composto por quatro
fases principais: Planejamento, Reunidao, Processamento e For-
malizacao e Difusao. Embora essas etapas sigam uma légica de
desenvolvimento, elas nao precisam ocorrer em ordem estrita-
mente cronoldgica. Durante o processamento das necessidades
de conhecimento jaidentificadas, novasdemandas podem surgir,
exigindo a reorientacao e o ajuste das atividades em andamento.

3.7.1 Planejamento

Trata-se da fase do ciclo de produg¢ao do conhecimento
em que sao ordenadas todas as etapas do trabalho a ser desen-
volvido, incluindo os objetivos almejados, os prazos e as prio-
ridades a serem observados, bem como as técnicas a serem
empregadas, desde as de menor até as de maior complexi-
dade. Em sintese, essa fase se caracteriza pelo intenso planeja-
mento das acdes do operador da area de inteligéncia. Sao ativi-
dades associadas a essa fase:

a. Determinacao do assunto da producdao de conheci-
mento: consiste na especificacao do fato ou da situa-
¢ao objeto do conhecimento a ser produzido, devendo
ser preciso, determinado e especifico;

b. Delimitacao da faixa de tempo considerada: con-
siste na delimitacdao de marcos temporais, visando ao
desenvolvimento do estudo de interesse (producao de
conhecimento);
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Determinacdo dos destinatarios e/fou dos usuarios
do conhecimento: tem por objetivo a identificacdo do
destinatario (autoridade e/ou 6rgdo congénere) que
utilizara o conhecimento produzido;

Determinacao da finalidade do conhecimento a ser
produzido: trata-se da identificacdo da possivel uti-
lidade e/ou finalidade do conhecimento a ser produ-
zido, devendo-se ter como premissa a observancia ao
principio da oportunidade;

Delimitacao do prazo destinado a realiza¢ao da pro-
dugado de conhecimento: quando ndo definido previa-
mente ou quando a iniciativa da producao de conheci-
mento se originar da unidade de inteligéncia, deve-se
observar o principio da oportunidade, uma vez que a
producao de conhecimento intempestiva nao se mos-
tra Util a3 tomada de decisdo;

Determinacdao dos aspectos essenciais conheci-
dos acerca do assunto ou do tema a ser tratado na
producdao de conhecimento: cabe ao profissional
de inteligéncia listar e coletar todo o conhecimento
ja abstraido sobre o assunto em analise, podendo
haver supressdes ou ampliacdes de conhecimento
durante a evolucao dos estudos. Esse processo se
subdivide em:

Aspectos essenciais conhecidos: consiste em verificar,
entre os aspectos essenciais ja determinados, aque-
les para os quais ja se tenha alguma resposta, antes
mesmo do inicio da atividade de coleta de dados,
sendo necessaria a segregacao de respostas incomple-
tas e completas, assim como das que expressam cer-
teza e das que expressam mera opiniao.

Aspectos a serem conhecidos: consiste em verificar
0S aspectos essenciais, com os quais o profissional de
inteligéncia deve obter novas respostas ou novos ele-
mMentos de convicgcao para as respostas existentes.
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g. Determinacdo das Medidas de Seguranca: estabelece

medidas necessarias a protecao das acdes, que compre-
ende todo o processo de producao do conhecimento.

Determinacao de Medidas Extraordindrias: consiste
na identificacao de medidas que extrapolem os recur-
sos normais da UIE para a producao de conhecimento.

3.7.2 Reunido de dados e/ou de conhecimentos

Trata-se da fase de reunidao de dados e ou de conhecimen-

tos, realizada de forma metddica e sistematica, com o objetivo

de produzir o conhecimento desejado. Sao medidas de Reu-

niao de Dados:

Pesquisa;

Consulta aos arquivos e aos bancos de dados do érgao;
Solicitagcao aos 6rgaos congéneres;

Acionamento do Elemento de Operacdes (Elo).

Essa fase se efetiva utilizando-se dos seguintes meios:

a. Acoes de Inteligéncia: sdo todos os procedimentos

1.

e as medidas realizadas por uma UIE para dispor dos
dados necessarios e suficientes para a producgao do
conhecimento. De um modo geral, sao centrados em
dois tipos de acdes de Inteligéncia:

Acbes de Coleta: sao todos os procedimentos realiza-
dos por uma Al, ostensiva ou sigilosamente, a fim de
obter dados depositados em fontes disponiveis, sejam
elas oriundas de individuos, de érgaos publicos ou pri-
vados. Podendo ser:

Coleta Primaria: envolve o desenvolvimento de acdes
de Inteligéncia dos Tribunais de Contas (ITC) para obten-
cdo de dados e/ou de conhecimentos disponiveis;
Coleta Secundaria: envolve o desenvolvimento de
acoes de ITC, por meio de acesso autorizado, por se tra-
tar de consulta a bancos de dados protegidos.




DOUTRINA DE INTELIGENCIA DE CONTROLE EXTERNO DA REDE INFOCONTAS

Acbes de Busca: normalmente associadas a dados
negados, a exemplo de documentos associados a par-
ticipacdao em acgdes de busca e apreensao com par-
ceiros, devidamente autorizadas por decisao judicial,
justamente para poder ser utilizados de forma legal-
mente permitida.

Fontes de Dados utilizadas pela inteligéncia dos tri-
bunais de contas: sdo pessoas, organizacdes ou docu-
mentos que detenham dados. A atividade da ITC
podera utilizar de duas naturezas de fontes:

Fontes abertas: aquelas cujos dados sao de livre acesso.
Fontes Fechadas: sao aguelas cujos dados sao protegi-
dos ou negados. Entende-se por dado protegido aquele
gue requer um determinado credenciamento para
acesso, enquanto o dado negado € aquele que neces-
sita de uma operacao de busca para ser acessado.

Meios de obtencao de dados: existem basicamente
dois meios de obteng¢ao: o humano e o eletrénico:
Humano: o centro da obtencao do dado é a pessoa
natural.

Eletrénico: o foco central € o uso de equipamentos ele-
tronicos ou de sistemas informatizados, inclusive aque-
les conectados a rede mundial de computadores, para
obtencao de dados. Pode ser classificado como inteli-
géncia de sinais, de imagens e de dados.

Inteligéncia de Sinais: responsavel pela interceptacao
e pela analise de comunicacgdes, de telecomunicacoes,
de telematica, de radares, de telemetria, entre outros.
E obtida por meio de uma rede de inteligéncia devida-
mente legalizada.

Inteligéncia de Imagens: envolve a obtencao e o pro-
cessamento de imagens por meio de fotografias, de
satélites, de sensores infravermelhos, entre outros.
Inteligéncia de Dados: refere-se a obtencao de dados
por meio de dispositivos ou de sistemas de informatica.
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Além disso, envolve o processamento de grandes volu-
mes de dados, cuja complexidade exige uma metodo-
logia especializada.

3.7.3 Processamento dos dados coletados

Trata-se da fase em que, de fato, o conhecimento é produ-
zido. Constitui-se na acao do intelecto do analista de inteligén-
cia ao percorrer quatro etapas—nao necessariamente de forma
cronologica —, a saber:

a. Avaliacao

Trata-se de etapa na qual se determina a pertinéncia e
o grau de credibilidade dos dados e/ou dos conhecimentos
reunidos, selecionando-se aqueles que serao utilizados e que
influenciarao decisivamente no conhecimento a ser produzido,
bem como que expressarao o estado de certeza, de opinidao ou
de duvida do analista de inteligéncia.

A avaliacao da-se por meio de técnica especifica e ati-
nente ao entendimento de como ocorre a comunicagao do
dado entre o emissor e/ou a fonte até o receptor. Desse pro-
Cesso, surgem os seguintes conceitos:

1. Ponto de Interesse: antes de submeter um dado ao
processo de avaliacao, uma das preocupacdes do pro-
fissional de ITC deve ser a definicao do ponto de inte-
resse. Isso significa determinar qual parte do con-
teudo de um dado recebido é realmente relevante
para o analista no desempenho de suas atividades em
um caso especifico. A importancia de definir previa-
mente o ponto de interesse relativo a um dado decorre
de como isso auxiliara na identificacao da fonte a ser
avaliada, além de determinar o enfoque que o analista
adotara ao utilizar essa informacao para a elaboracao
de um conhecimento de inteligéncia.

2. Pertinéncia: € o momento em que o analista verifica
se o dado e/ou o conhecimento reunido é coerente
e compativel com o objeto do conhecimento a ser
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produzido,comparando o teor do dado ou da informacao
obtidos com o que se pretendia obter, e determinando as
fracdes de dado efou de conhecimentos significativos e
essenciais, identificadas na fase do planejamento.
Destaca-se que as fracdes de dado e/ou de conheci-
mentos significativos e essenciais serao comparadas
entre si, visando gradua-las em termos de credibili-
dade. O que nao for pertinente devera ser descartado.
Tecnica de avaliagdo de dados (TAD): a avaliagao de um
dado ¢é realizada pela primeira instancia da inteligén-
cia, que o recebe conduzida por um profissional quali-
ficado. Sao requisitos de habilitacao do especialista da
Inteligéncia: dominio da TAD e competéncia funcional.

A TAD é adquirida por meio do conhecimento com-
pleto e do emprego sistematico das etapas para verifi-
cacao da credibilidade e do resultado da avaliacao.
Credibilidade: é a fase em que o analista de inteligén-
cia deve verificar e estabelecer julgamentos relativos a
fonte e ao conteddo dos dados e/ou das informacdes
selecionadas na fase anterior, se assim o foi.

No julgamento da fonte (pessoas, organizagdo ou
documento): busca-se seu grau de idoneidade, verifi-
cando-se os aspectos de autenticidade, de confianca e
de competéncia;

Autenticidade: é a fase em que se verifica se o dado e/
ou o conhecimento realmente provém da fonte presu-
mida (que originou o dado) ou de intermediarios. Essa
verificagao deve ser realizada com base nas caracteris-
ticas e nos possiveis indicios que permitam identificar
as fontes dos dados e/ou das informacdes.

Confianca: € um atributo subjetivo, no qual se obser-
vam, na fonte, os seus antecedentes, seu comporta-
mento social, suas colaboracdes anteriores, além de
sua motivagao ética ou profissional. Pode-se conside-
rar também o grau de instrucao, os valores, as convic-
coes e a maturidade da fonte.
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Competéncia: € o atributo associado a caracteristica de a
fonte estar devidamente habilitada (técnica, intelectual e
fisicamente) e se no momento a fonte detinha a localiza-
¢ao adequada para obter aquele dado especifico.

No julgamento do conteudo sao verificados os aspec-
tos da coeréncia, da compatibilidade e da semelhanca:
Coeréncia: verifica-se se o dado apresenta contradi-
¢cdes em seu conteudo, no encadeamento logico (cro-
nologia) e na harmonia interna (sequéncia l6gica).
Compatibilidade: estd associada ao grau de harmo-
nia com que o dado se relaciona com outros dados ja
conhecidos, mostrando-se realmente factivel; e
Semelhanca: esta associada a possibilidade de verifica-
¢ao acerca da existéncia ou nao de outro dado, oriundo
de fonte diversa e que venha reforcar, por semelhanca,
os elementos do dado sob observacao. Também pode
ser empregado para definir a autenticidade da fonte.

4. Resultado da Avaliaggo: a credibilidade das fracdes
que compdem o conhecimento sera expressa, No
momento da sua formalizagao, por meio de recursos
de linguagem que transmitam o estado de certeza, de
opiniao ou de duvida do profissional de Inteligéncia.

b. Andlise

Etapa na qual o analista decompde os dados e ou os
conhecimentos reunidos em suas partes constitutivas, ja devi-
damente avaliadas, examinando-as com o proposito de esta-
belecer sua importancia em relacao ao assunto sob analise.

c. Integracao

Etapa em que o analista monta, de forma coerente, orde-
nada, loégica e cronoldgica, o conjunto de fracdes de conheci-
mento significativas, apos as respectivas avaliagdes. O aprovei-
tamento de uma fracao significativa varia de acordo com o tipo
de conhecimento que se pretende produzir, destacando-se
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qgue sejam aproveitadas, prioritariamente, aquelas com grau
maximo de credibilidade.

d. Interpretacao

Trata-se de etapanaqualoanalistadeinteligénciaesclarece
o significado final do assunto tratado. Apods o processo de avalia-
¢ao, de analise e de integracao, busca-se estabelecer as relacdes
de causa e efeito, apontar tendéncias e padroes, visando fazer
previsdes baseadas no raciocinio, quando possivel, informando
as situacdes impeditivas da formulacao da interpretacao.

3.7.4 Formalizagao e Difusao

E a fase em que o conhecimento produzido sera forma-
lizado em um documento de inteligéncia, difundido para os
usuarios e arquivado. Divide-se nas seguintes fases:

a. Formalizagao: consiste em elaborar o préprio docu-
mento de inteligéncia, que expresse o conhecimento
produzido;

b. Difusao: consiste na divulgagcao do conhecimento pro-
duzido para o usudrio que solicitou e/ou para quem
tenha necessidade de conhecé-lo. Em atendimento ao
principio da oportunidade, admite-se a difusao infor-
mal, previamente a formalizacao.

Apos a difusao, ocorre o arquivamento, que consiste no
acondicionamento do documento de inteligéncia em local
com condicdes especiais de seguranca.

3.8 TECNICAS ACESSORIAS

Sao ferramentas acessodrias de analise que utilizam meto-
dologia propria e que podem auxiliar na producao do conhe-
cimento. Dentre outras, pode-se citar a analise de vinculos e a
analise de riscos.
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a. Analise de Vinculos: consiste em uma técnica espe-

cializada de importacao, de depuracao, de organi-
zacao, de interpretacao e de diagramacao de dados,
gue permite ao usuario detectar padrdes e relaciona-
mentos existentes entre os elementos constitutivos do
universo da analise.

b. Andlise de Riscos: € um conjunto de procedimentos

que identifica, que quantifica e que analisa ameacas
e vulnerabilidades aos ativos do controle externo, ela-
borado com a finalidade de apontar alternativas para
mitigar e para controlar os riscos.

3.9 DOCUMENTOS DE INTELIGENCIA

A elaboracdao do documento de inteligéncia representa

o apice da atividade de inteligéncia para o controle externo,

devendo possuir como atributos: a padronizacao de termos

empregados; ter carater sigiloso; fazer uso de redacao simples

e direta; apresentar fatos e ideias de forma ordenada; ser obje-

tivo; ser devidamente classificado; e se destinar a circulagao

interna, entre as UIE, ou com agéncias de inteligéncia externas,

visando transmitir ou solicitar conhecimentos.

a. Documentos externos

1.

Relatorio de Inteligéncia (Relint)

E o documento externo, padronizado, no qual o pro-
fissional de inteligéncia transmite conhecimentos
para usuarios ou para outras UIEs, dentro ou fora do
sistema dos tribunais de contas. O tipo de conheci-
mento transmitido devera estar explicito na forma
da redacao - informes, informacodes, apreciacdes e
estimativas.
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b.

Pedido de Busca (PB)

E o documento externo, padronizado, utilizado para
solicitacdo de dados e/ou de conhecimentos entre as
UIEs, dentro ou fora do sistema de ITC.

Relatorio Técnico (RT)

Relatorio técnico é o documento externo padroni-
zado, passivel de classificacao, que transmite, de forma
excepcional, analises técnicas e de dados, destinadas
a subsidiar seu destinatario, inclusive, na producao de
provas.

Comunicado

Utilizado para difundir, excepcionalmente, fracdes sig-
nificativas nao completamente processadas (dados),
guando assim o exigir o principio da oportunidade.
Deve ser elaborado quando um dado, submetido ao
julgamento, nao puder ter sua credibilidade aferida em
grau de certeza ou de opinidao em tempo habil. Pode
também ser utilizado para a comunicagao de assuntos
de interesse das UIEs.

Sumario

E o documento externo, padronizado, que apresenta
uma coletanea rotineira e peridédica de fatos e de situa-
¢des ocorridas de interesse para o controle externo
exercido pelos tribunais de contas.

Documentos internos

Sao documentos de circulacao interna, relacionados a

atuacao, a solicitacao de dados, a resposta ou a transmissao

interna de dados ou de conhecimentos no ambito de cada UIE,

de acordo com seu objetivo, finalidade e estrutura.

1.

Relatorio Interno (RI)
E o documento interno, padronizado, produzido pelo
profissional de inteligéncia, por iniciativa propria,
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utilizado para comunicar, no ambito da UIE, dados
sobre determinado fato ou situagao, que podem servir
de insumos para a producao de conhecimento.

2. Ordem de Busca (OB)
E o documento interno, padronizado, utilizado para
solicitacao de dados no ambito da UIE.

3. Relatorio de Busca (RB)
E o documento interno, padronizado, utilizado para
responder uma Ordem de Busca.

Obs.: outros tipos de documentos poderao ser criados, a
fim de atender as necessidades especificas de cada UIE.

c. Requisitos dos Documentos de Inteligéncia
A padronizacao dos documentos é extremamente neces-

saria para que seja possivel obter unidade de entendimento
e uniformidade de procedimentos entre os 6érgaos que inte-
gram o sistema de inteligéncia. Os documentos conterao
obrigatoriamente os seguintes itens minimos de identifica-
¢cao e controle:

Brasao do respectivo tribunal de contas;

Designacao e timbre da UIE produtora e sua subordi-

nacao, se houver;

Grau de sigilo;

Designacao do tipo do documento;

Numeracao sequencial por ano e data de expedicao do

documento;

Cabecalho contendo: data, assunto, origem (qQuem pro-

duziu originalmente o documento), difusao (destina-

tario do documento), difusdes anteriores (para quem

foi mandado o documento anteriormente), referéncia

(documentos pertinentes difundidos anteriormente

entre as UIEs), anexo (documentos que contribuam

para o entendimento do assunto);

Texto;
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Numeracao das paginas (no canto superior direito,
numero sequencial seguido do total de paginas do
documento, separado por barra);

Autenticacao (no canto superior direito, abaixo da
numeracao e em todas as paginas do documento,
inclusive nos anexos);

Recomendacao legal sobre preservacao do sigilo,
aposta no rodapé do documento.



ORGANIZACAO DA ATIVIDADE
DE INTELIGENCIA DE CONTROLE
EXTERNO

A fim de obter mais eficiéncia e efetividade no cum-
primento de suas missoes institucionais, os tribu-
nais devem atuar de forma articulada, em rede, por
meio de sistema integrado, que possibilite um fluxo
continuo e permanente de dados e de conhecimen-
tos no ambito de suas unidades, os quais, a partir da
metodologia propria da atividade de inteligéncia de
controle externo, serao transformados em conhe-
cimentos Uteis para subsidiar o processo decisorio,

nos niveis estratégico, tatico e operacional.

Nesse contexto, é importante salientar que a Rede
Nacional de Informacgodes Estratégicas para o Controle
Externo - Rede InfoContas - constitui o meio que os
tribunais de contas dispoem para viabilizar o inter-
cambio de dados, de conhecimentos, de técnicas e
de procedimentos inerentes a atividade de inteligén-
cia de controle externo, com o objetivo de proporcio-

nar o aumento da eficiéncia das acoes de controle.

&
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4.1 ESTRUTURA E FUNCIONAMENTO

A Rede InfoContas, constituida como espaco colegiado e
permanente no ambito dos tribunais de contas brasileiros, €
formada pelo conjunto harmonico e integrado de UIEs, insti-
tuidas e implantadas em cada Tribunal participe da Rede, com
vistas a cooperacgao técnica e ao intercambio de dados e de
conhecimentos, no interesse das atividades de inteligéncia de
controle externo.

As UIEs, independentemente de sua denominacao, sao
unidades organizacionais dos tribunais de contas brasileiros,
as quais compete adotar métodos, técnicas, procedimentos e
formalidades inerentes a atividade de inteligéncia de controle
externo. Tém a atribuicao de exercer a atividade especializada
de produzir informacdes e conhecimentos que permitam as
autoridades competentes, nos niveis estratégico, tatico e ope-
racional, adotar decisdes que resultem em aumento de eficién-
cia das acdes de controle externo e realizar acdes que exijam a
utilizacao de métodos e de técnicas de investigacao de ilicitos
administrativos, conforme os principios, os métodos e as técni-
cas previstos na presente doutrina.

4.2 ATUACAO EM REDE

A atuacao integrada, por meio de rede, pressupde o com-
partilhamento de conhecimentos produzidos a partir do ciclo
da atividade de inteligéncia, os quais serao utilizados para sub-
sidiar a atuagcao em parceria com outros érgaos de investiga-
¢cao e de controle, em razao da convergéncia de interesses, pre-
servada a integralidade de suas competéncias e o respeito a
autonomia das suas funcdes e atribuicoes, tendo como objeti-
VOS principais:

1. Fortalecer,ampliar e aprimorar a articulacao institucio-

nal;

2. Integrar as atividades de inteligéncia de controle

externo em ambito nacional;
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3. Permitir o intercambio de dados, de conhecimen-
tos e de documentos entre unidades de informacdes
estratégicas dos tribunais de contas, com a seguranca
necessaria para a sua utilizagao;

4. Permitir o intercambio de dados, de conhecimentos e
de documentos a pedido ou por iniciativa do participe
qgue, em seus processos de trabalho, detectar riscos de
ocorréncia de ilicitos cuja competéncia de apuragao
seja de outro participe e que Nao possam ser encami-
nhados para fins de utilizacao como provas em proces-
sos de suas areas finalisticas;

5. Realizar trabalhos conjuntos de producao de conheci-
mentos ou operacdes conjuntas de investigagao;

6. Compartilhar e desenvolver, em conjunto, metodolo-
gias, processos de trabalho e tecnologias especificas
da atividade de inteligéncia; e

7. Realizar medidas de seguranca interna que visem a
prevencao, a deteccao, a obstrucao e a neutralizagao
de acdes adversas de qualquer natureza que amea-
cem a tramitacao, a seguranca e a salvaguarda dos
dados e dos conhecimentos, das pessoas, dos mate-
riais e das areas e das instalacdes de interesse das UIEs
ou os objetivos da Rede.
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